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Zusammenfassung

Personalausweise werden schon heute nicht nur zur Feststellung z.B. der Identitat bei der Grenz- oder
Personenkontrolle durch Polizei oder Zoll eingesetzt, sondern finden auch haufig im geschaftlichen
Umfeld Anwendung. Die im Chip des zukinftigen elektronischen Personalasuweises enthaltenen
Funktionen a) elektronischer ldentitatsnachweis und b) qualifizierte elektronische Signatur, werden
dafiir sorgen, dass die herkdmmliche Nutzung von Personalausweisen in der ,Papierwelt” auf die
elektronische Welt Gbertragen wird. Der Vortrag geht auf die Hauptideen des elektronischen Identi-
tatsnachweises ein, erldutert insbesondere die Unterschiede zur qualifizierten elektronischen Signatur
und zeigt konkrete Einsatzszenarien.

1 Einleitung

Am 9. Mérz 2005 beschloss das Bundeskabinett die Eckpunkte fur eine gemeinsame eCard
Strategie der Bundesregierung. Ziel dieser Strategie ist die flachendeckende Einfiihrung von
Chipkarten im Bereich der Bundesverwaltung, wesentlicher Stitzpfeiler sind die elektroni-
sche Authentisierung und die qualifizierte elektronische Signatur, die auf Chipkarten in unter-
schiedlicher Auspragung zum Einsatz kommen sollen. Fir die eCard-Strategie sind folgende
Projekte von Bedeutung:

e Elektronischer Personalausweis

e Elektronische Gesundheitskarte (eGK)

e Elektronische Steuererklarung (ELSTER)

e Elektronischer Einkommensnachweis (ELENA)

Aber auch bestehende Chipkarten, wie Signaturkarten (z.B. fur fortgeschrittene und qualifi-
zierte elektronische Signaturen gem. SigG), sollen unterstitzt werden.

Mit dem in der Technischen Richtlinie TR-BSI-TR-03112 spezifizierten eCard-API-
Framework hat das BSI einen einheitlichen technischen Rahmen zur Umsetzung der eCard-
Strategie geschaffen, siehe auch [HuBa08]. Durch die eCard-API wird eine interoperable
Nutzung von Signatur- und Authentisierungsanwendungen, die auf unterschiedlichen Chip-
karten (kontaktbehaftet, kontaktlos) realisiert sein kénnen, garantiert.
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Der elektronische Personalausweis, der zum 1.11.2010 ausgegeben werden wird, unterstiitzt
diese eCard-Strategie. Durch die flachendeckende Verfiigbarkeit bei den Birgerinnen und
Burgern (jahrlich werden durschnittlich etwa acht Millionen Personalausweise ausgegeben),
wird durch die auf dem Chip des Personalausweises zur Verfiigung gestellten Funktionen des
elektronischen Identitatsnachweises und der qualifizierten elektronischen Signatur eine siche-
re und auch rechtsverbindliche Kommunikation im Internet ermdéglicht.

2 Der elektronische Personalausweis

Neben der Feststellung der Identitéat bei der Grenz- oder Personenkontrolle, z.B durch Polizei
oder Zoll, werden vor allem Personalausweise auch regelméRig im privatrechtlichen Umfeld
angewendet. Der Grundgedanke ist dabei immer derselbe. Der Ausweisinhaber weist sich ge-
geniiber einer anderen Person, hier z.B. gegeniber einem Geschéaftspartner oder einem Be-
hérdenvertreter, mit dem fir seine Person ausgestellten Dokument aus und zeigt damit, dass
er tatsachlich derjenige ist, der er vorgibt zu sein.

Dabei wird folgendes gepruft:
e die Echtheit des Dokuments, z.B. durch Begutachtung der Sicherheitsmerkmale und

e die Ubereinstimmung von Dokument und Person, z.B. an Hand des auf dem Aus-
weis aufgedruckten Bildes und der im Dokument aufgedruckten Personendaten.

Ublicherweise ist Ausweisinhabern bekannt, wem gegeniiber sie ihre Identitit nachweisen. Im
geschéftlichen oder behordlichen Umfeld betritt man die Raumlichkeiten einer Institution
oder lasst sich von der Person gegentber ebenfalls einen Ausweis zeigen. Auf dieser Grund-
lage nehmen Ausweisinhaber an, dass die Personen gegentber im Auftrag der so verkorperten
Institutionen handeln.

Es findet also eine gegenseitige Authentisierung statt. Bei dieser Art des Identitatsnachweises
handelt es sich allerdings lediglich um eine Momentaufnahme, bei der keine der beiden Par-
teien ohne weiteres im dauerhaften Besitz eines von Dritten anerkannten Beweises Uber die
Identitat und den Willen des anderen bleibt. Ein solcher Beweis wird durch eine eigenhéndige
Unterschrift geschaffen, welche bei Bedarf in VVerwaltungs- oder Gerichtsverfahren herange-
zogen werden kann.

Ziel des elektronischen Personalausweises ist es, diese herkdmmliche Nutzung von Auswei-
sen in der ,,Papierwelt” auf die elektronische Welt auszuweiten. Dazu stehen optional zwei
Funktionen fiir Diensteanbieter im E-Government- und E-Businessbereich zur Verfligung:

e Der elektronische ldentitatsnachweis (kurz elD-Funktion) realisiert eine gegenseiti-
ge Authentisierung zweier Kommunikationspartner tber das Internet, so dass jede
Partei weil3, mit wem sie kommuniziert.

e Die qualifizierte elektronische Signatur (kurz QES) nach deutschem Signaturgesetz
stellt das Aquivalent zur eigenhandigen Unterschrift im elektronischen Rechts- und
Geschaéftsprozess dar.
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2.1 Gegenseitige Authentisierung mit der elD-Funktion

Nach der Definition aus dem Grundschutzhandbuch des Bundesamtes flr Sicherheit in der
Informationstechnik (BSI) ist Authentisierung ein Vorgang oder Verfahren zur Uberpriifung
und Bestétigung einer Identitat.

Geschieht dies auf Seiten des Dienstanbieters beim bisherigen Personalausweis durch Sicht-
prifung der Sicherheitsmerkmale und Abgleich des Gesichtsbildes, miissen in der elektroni-
schen Welt andere Mechanismen gefunden werden. Die Priifung von Sicherheitsmerkmalen,
d.h. das Uberpriifen, ob ein echter Personalausweis vorliegt, kann durch geeignete kryptogra-
phische Echtheitsnachweise geschehen.

An Stelle der Uberpriifung der Ubereinstimmung kérperlicher Merkmale (Abgleich des Ge-
sichtsbildes) tritt in der elektronischen Welt die Eingabe einer geheimen PIN. Durch diesen
Prozess beweist der Besitzer des Personalausweises auch Inhaber, d.h. rechtmaRiger Besitzer
des Personalausweises zu sein.

Ein weiteres Ziel ist, dass sich nicht nur der Personalausweisinhaber gegeniiber einem
Dienstanbieter authentisiert, sondern auch der Dienstanbieter gegenliber dem Personalaus-
weisinhaber; die Authentisierung soll also gegenseitig sein. Dies geschieht tber so genannte
Berechtigungszertifikate, die Dienstanbieter erhalten. In diesem ist neben Angaben zur Gil-
tigkeit des Zertifikates, zum Inhaber des Zertifikates auch ein 6ffentlicher Schliissel und die
Kategorien der Daten, die der Dienstanbieter vom Chip des Personalausweises lesen darf,
enthalten. Diese Zertifikate erhalten Dienstanbieter von einer staatlichen Stelle, der Vergabe-
stelle fiir Berechtigungszertifikate (VfB). Dabei muss der Dienstanbieter ein berechtigtes In-
teresse nachweisen, personenbezogene Daten aus dem elektronischen Personalausweis auszu-
lesen. Das berechtigte Interesse wird innerhalb einer Erforderlichkeitspriifung festgestellt und
stellt die Voraussetzung fir die Vergabe von Berechtigungszertifikaten dar. Beispielsweise
erhalten Dienste, die eine Altersverifikation durchfiihren missen, lediglich Zugriff auf das
Datum, das beschreibt, ob der Inhaber ein gewisses Alter tiber- oder unterschritten hat. Ande-
re Dienste, wie zum Beispiel Online-Versandhéuser, kénnen dariiber hinaus auch Zugriff auf
Daten wie Name, Vorname und Wohnadresse erhalten.

2.2 Abgrenzung zur qualifizierten elektronischen Signatur

Die elektronische Authentisierung mit der elD-Funktion des elektronischen Personalauswei-
ses soll die erforderliche Sicherheit und das Vertrauensverhéltnis zwischen Anbietern und
Nutzern elektronischer Dienste im Internet herstellen. Im Unterschied zum elektronischen
Identitatsnachweis wird mit der eigenhéndigen Unterschrift eine dauerhafte Zurechenbar-
keit zu den unterzeichnenden Personen erreicht. Wird durch ein gesetzliches Schriftformer-
fordernis im Geschaftsverkehr bzw. Verwaltungsverfahren gemall 8§ 126 a Absatz 1 BGB
bzw. einschldgiger Vorschriften des Verwaltungsverfahrensgesetzes ein dauerhaft zurechen-
barer Beweis uber die Abgabe einer Willenserklarung oder einer Handlung in der elektroni-
schen Welt gefordert, bedarf es der qualifizierten elektronischen Signatur.

Eine wesentliche Rolle spielen dabei die Abschluss- und Warnfunktion der eigenhéndigen
Unterschrift als Bestatigung von tbereinstimmenden Willenserklarungen. Diese dient insbe-
sondere der Klarheit darlber, den Inhalt eines Rechtsgeschafts verstanden und akzeptiert zu
haben sowie im Streitfalle einen hinreichenden Beweis fiihren zu kdnnen. Dabei sollen die
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Vertragsparteien mit dem Akt der Unterzeichnung zugleich gewarnt werden, voreilig Vertra-
ge abzuschlielRen.

Der neue elektronische Personalausweis ist als sichere Signaturerstellungseinheit nach dem
deutschen Signaturgesetz ausgestaltet, so dass Personalausweisinhaber jederzeit bei Bedarf
ein qualifiziertes elektronisches Zertifikat auf den Chip des Personalausweises von einem
Trust-Center laden lassen kénnen.

2.3 Beispiel fur die Anwendung von elD-Funktion und QES

Das nachfolgende, vereinfacht dargestellte Beispiel, soll die Ubertragung der heutigen Funk-
tionen des Personalausweises in die elektronische Welt darstellen.

Mdchte ein Bankkunde ein Konto erdffnen, muss dieser heute unter VVorlage eines giltigen
Ausweisdokuments zum Identitatsnachweis personlich erscheinen. Gemall § 4 Abs. 4 GWG
kann die Identitat bei natiirlichen Personen ,,... anhand eines gultigen amtlichen Ausweises,
der ein Lichtbild des Inhabers enth&lt und mit dem die Pass- und Ausweispflicht im Inland
erfullt wird...“ geprift werden. Mit dem Betreten der Bank vertraut der Bankkunde auf die
Handlungsvollmacht der Bankmitarbeiter. Damit findet eine gegenseitige Authentisierung
zwischen Kunde und Bank statt. Die Authentisierung ist dabei lediglich eine Momentaufnah-
me. Erst mit dem anschliefenden Vertragsschluss zwischen Bank und Kunde erhélt die Wil-
lenserklarung Beweiskraft. Mit Verabschiedung des PAuswG wird § 6 Abs. 2 Nr. 2 Satz 1 des
GWG in der Weise ergénzt, dass die personliche Vorlage eines Personalausweises durch die
Nutzung des elektronischen Identitdtsnachweises ersetzt werden kann. Dank dieser Gesetzes-
anderung konnte der Prozess kiinftig online wie folgt abgebildet werden:

Tab.1: Vergleich klassischer und elektronischer Kontoerdffnung mit dem Personalausweis.

Schritte klassische Kontoer6ffnung Kontoeré6ffnung online

1. Schritt = Identitdtsnachweis (el D-Funktion)

Die Bank weist Ihre | Der Kunde betritt die Geschaftsrdu- | Bank legt Berechtigungszertifikat
Identitat nach me einer Bank. vor, das vom elektronischen Perso-
nalausweis Uberpruft wird.

Der Kunde weist Der vom Kunden vorgelegte Perso- Der elektronische Personalausweis
seine ldentitat nach | nalausweis wird vom Bankangestell- | Ubersendet verschlisselt ausgewahlte
ten gepruft. elD-Daten.
2. Schritt = Unterschrift (QES-Funktion)
Vertrags- Bankangestellte und Kunde handeln | Der Kunde wéhlt im geflhrten Dia-
vorbereitung die Vertragsbedingungen aus und log die gewiinschten Vertragsinhalte,
nehmen alle erforderlichen Daten in | liest die AGB und erganzt in den
den Vertragstext auf. Browsermasken weitere erforderli-
che Sachdaten.
Abschluss eines Der Kunde und der Bankangestellte | Unter Verwendung der QES-
Vertrages zur unterschreiben einen Funktion des Personalausweises und
Kontofiihrung Kontofuihrungsvertrag. der QES eines Angestellten der Bank

wird ein Vertrag Uber die Kontofiih-
rung signiert.
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3 Technische Umsetzung der elD-Funktion

Grundidee der elD-Funktion ist, zwischen Chip des elektronischen Personalausweises und
Dienstanbieter einen authentisierten Diffie-Hellman-Schlusselaustausch ablaufen zu lassen.
Damit werden zwei Ziele erreicht:

e Beide Kommunikationspartner wissen, mit wem sie kommunizieren (Authentizitat).

e Zwischen den Kommunikationspartnern wird ein gemeinsames Geheimnis ausgetauscht,
so dass ein verschlisselter und authentischer Kanal aufgebaut werden kann (Schlussel-
austausch).

Sowohl der elektronische Personalausweis als auch der Dienstanbieter, d.h. beide Kommuni-
kationspartner, sind im Besitz eines Diffie-Hellman-Schlisselpaares (je ein oOffentlicher
Schlissel und ein privater geheimer Schlissel). Auf dieser Basis erzeugen beide Kommunika-
tionspartner ein gemeinsames Geheimnis, das nur diese beiden kennen. Auf dieser Basis wer-
den kryptographische Schliissel zur sicheren Ubertragung der auf dem Chip des Ausweises
gespeicherten personenbezogenen Daten, die der Dienstanbieter laut Berechtigungszertifikat
auslesen darf, generiert.

Um zu erreichen, dass das beschriebene Diffie-Hellman-Verfahren auch authentisiert ist,
mussen die offentlichen Schlissel dem jeweiligen Kommunikationspartner zugeordnet wer-
den konnen. Dies geschieht, wie im Folgenden beschrieben, (iber elektronische Signaturen.

3.1 Authentisierung des Dienstanbieters

Zunachst ist der Dienstanbieter, wie bereits beschrieben, im Besitz eines Berechtigungszerti-
fikats, das u.a. Name des Dienstanbieters und einen ¢ffentlichen Schlissel beinhaltet. Der zu
diesem o6ffentlichen Schllssel zugehorige geheime Schlussel muss in einem sicheren Spei-
cherbereich der Systemumgebung beim Dienstanbieter abgelegt werden. Weiter ist auf den
Chips der elektronischen Personalausweise ein Rootzertifikat des BSI gespeichert, mit dem
die Gultigkeit der Berechtigungszertifikate Gberpruft werden kann.

Fur den Verbindungsaufbau mit einem Ausweis erzeugt der Dienstanbieter ein variables Dif-
fie-Hellman-Schlusselpaar. Der 6ffentliche (Diffie-Hellman)-Schliissel wird vom Dienstan-
bieter mit dem geheimen Schlissel signiert, der zum Schlisselpaar des Berechtigungszertifi-
kats gehort. Diese Daten, d.h. das Berechtigungszertifikat, der 6ffentliche Diffie-Hellman-
Schlussel und die zugehdrige Signatur, werden zum Chip des Personalausweises gesendet.

Der Chip
e prift die Signatur des Berechtigungszertifikates,

e prift, ob der Dienstanbieter im Besitz des geheimen Schlussels ist (durch ein Chal-
lenge-Response-Verfahren') und

e prift die Signatur des o.g. 6ffentlichen (Diffie-Hellman)-Schlussels.

! Dieses Verfahren dient der Authentisierung und dem Nachweis, dass der Diensteanbieter im Besitz des ihm
zugeteilten geheimen Schlissels ist. Der Ausweischip erzeugt eine Zufallszahl und sendet diese an den Dienst-
eanbieter. Dieser signiert diese Zufallszahl mit dem geheimen Schlissel, der zum Schlisselpaar des Berechti-
gungszertifikats gehort. Der Ausweischip prift die Signatur mit dem dazugehérigen 6ffentlichen Schlussel.
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ePA Diensteanbieter
OK, berechtigter Berechtigungszertifikat Diffie-Hellman-Schlisselpaar
Diensteanbieter
s Offentlicher Diffie-Hellman-Schlissel
e Offentlicher
N i Schlussel gy ...........
1. Prifung Signatur des
Berechtigungszertifikates IR Sichere Umgebung
LR Geheimer Diffie-Hellman-Schlussel
2. Prifung, ob der Diensteanbieter im —
R R Lo — Schlussel y
Besitz des zum Berechtigungs-zertifikat |

gehdrenden geheimen Schlussels ist
(Challenge-Response-Verfahren)

3. Prifung der Signatur des 6ffentlichen Signiert —> g bM<
Diffie-Hellman-Schlussels

Abb. 1: Dienstanbieter weist seine Berechtigung und Identitat nach

Danach weil3 der Personalausweisinhaber, mit welchem Dienstanbieter er kommuniziert und
dass dieser die Berechtigung erhalten hat, Daten aus dem Personalausweis anzufragen.

3.2 Authentisierung des Personalausweises

Der Chip des Personalausweises besitzt im Gegensatz zum Dienstanbieter ein statisches Dif-
fie-Hellman-Schlusselpaar. Der geheime (Diffie-Hellman-)Schlissel befindet sich in einem
sicheren Speicherbereich im Chip des elektronischen Personalausweises, so dass er weder
ausgelesen noch kopiert werden kann.

Der zugehdrige offentliche (Diffie-Hellman-)Schliissel wird mit dem geheimen Schlissel des
Ausweisherstellers im Zuge der Personalisierung des Ausweises signiert. Flr diesen Zweck
erhalt der Ausweishersteller vom BSI ein Zertifikat mit den entsprechenden Schlisseln, d.h.
auch fur diese Zertifikate bildet das BSI die Root und autorisiert den Ausweishersteller zur
Erstellung hoheitlicher Dokumente.

Diese Signatur wird vom Dienstanbieter durch Prufung der Zertifikatskette bis zum
Rootzertifikat verifiziert, so dass der Dienstanbieter nach erfolgreicher Priifung weil3, dass er
mit einem echten Personalausweis kommuniziert.

Um das Tracking eines elektronischen Personalausweises zu verhindern, werden Personal-
ausweise, die wéhrend eines bestimmten Zeitraumes ausgestellt werden (z.B. im Zeitraum
von drei Monaten) mit dem selben Diffie-Hellman-Schlusselpaar ausgestattet. Ein chipkarten-
individuelles Schliisselpaar wiirde Dienstanbieter ja in die Lage versetzen, Personalausweise
zu erkennen, ohne dass personenbezogene Daten iberhaupt tbermittelt werden. Die Sicher-
heit ist von dieser Losung nicht betroffen. Im Gegensatz zu vielen anderen Lésungen authen-
tisiert sich der Ausweisinhaber nicht Uber ein eindeutiges Schliisselpaar, wie zum Beispiel in
einem Challenge-Response-Protokoll, sondern, wie im folgenden Abschnitt beschrieben, tber
Teile der im Chip gespeicherten Daten. Das Diffie-Hellman-Schlisselpaar dient den Dienst-
anbietern lediglich dazu, festzustellen, dass ein echter Personalausweis vorliegt.
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ePA Diensteanbieter

Diffie-Hellman-Schliisselpaar
Offentlicher Diffie-Hellman-Schltissel
gX
Sichere Umgebung

Geheimer Diffie-Hellman-Schliissel OK, echter ePA

: T

Priifung der Signatur des 6ffentlichen

Geheimer Schliissel Diffie-Hellman-Schliissels
eheimer Schliisse A
des ePA-Herstellers Signiert I

ePA-Hersteller

Abb. 2: Ausweisinhaber weist seine ldentitét nach

Eine Kommunikation mit dem Chip des elektronischen Personalausweises kann nur dann
stattfinden, wenn der Ausweisinhaber vorab seine geheime, nur ihm bekannte PIN eingegeben
hat und damit einwilligt, seine Identitdt nachzuweisen. Dadurch wird eine sogenannte Zwei-
Faktor-Authentisierung umgesetzt, die auf Besitz (Personalausweis) und Wissen (PIN) ba-
siert.

Das zur Eingabe der PIN verwendete Protokoll PACE (Password Authenticated Connection
Establishment) sorgt gleichzeitig fur eine verschlisselte Verbindung zwiechen kontaktlosem
Chip des Ausweises und lokalem Lesegerét, so dass weder personenbezogene Daten noch die
PIN von Dritten mitgelesen werden konnen. Eine genaue Beschreibung dieses Verfahrens
findet sich in [Kueg08].

3.3 Ubermittlung der Identitatsdaten aus dem
Personalausweis

Nach beiderseits erfolgreichem Austausch der signierten Offentlichen Diffie-Hellman-
Schlissel (Diffie-Hellman-Schlisselaustausch) kann jede Seite mit dem eigenen geheimen
Diffie-Hellman-Schlussel und dem o6ffentlichen Diffie-Hellman-Schliissel der Gegenseite das
gleiche kryptographische Geheimnis erzeugen. Aus diesem Geheimnis werden kryptographi-
sche Schlissel zur Authentisierung und Verschliisselung der zu bertragenden personenbezo-
genen Daten abgeleitet (Secure Messaging).
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ePA

Diffie-Hellman-Schliisselaustausch

A

ePA-Inhaber Diensteanbieter

Y

Verschlusselte und authentisierte

AES CMAC
Secure Messaging

Datenuibertragung

Abb. 3: Verschliisselte und authentisierte Datentibertragung

Die verschlisselte Datentbertragung erfolgt mit dem symmetrischen Verschlisselungsalgo-
rithmus AES (Advanced Encryption Standard). Authentisiert wird die Datenlibertragung
durch die Verwendung von CMAC (Cipher Message Authentication Code), womit die Ver-
traulichkeit und Authentizitat der zu tbertragenden elektronischen Daten gewahrleistet wird.
Dies dient letztendlich der Sicherung vor unbemerkter Manipulation der personenbezogenen
Ausweisdaten.

Der Dienstanbieter kann im Ergebnis der Ubermittlung sicher sein, dass die an ihn tibermittel-
ten Daten aus einem echten Personalausweis stammen. Aufgrund der Trennung Besitz (elekt-
ronischer Personalausweis) und Wissen (PIN) kann der Dienstanbieter davon ausgehen, dass
der Personalausweisinhaber diesen willentlich selbst verwendet. Damit hat sich schlielich
auch der Personalausweisinhaber gegeniiber dem Dienstanbieter authentisiert.

Umgekehrt hatte sich der Dienstanbieter bereits zuvor Uber sein Berechtigungszertifikat ge-
geniiber dem Personalausweisinhaber authentisiert. Zusétzlich weil3 der Personalausweisinha-
ber dank der verschlusselten Kommunikation, dass nur der berechtigte Dienstanbieter seine
ausgewadhlten personenbezogenen Daten erhélt.

3.4 Sperrung elektronischer Personalausweise

Um die missbrauchliche Nutzung gestohlener oder verloren gegangener Personalausweise zu
verhindern, kénnen diese gesperrt werden. Dazu muss ein eindeutiges, ausweisindividuelles
Merkmal wahrend des elektronischen Identitatsnachweises zum Diensteanbieter gesendet
werden, damit Personalausweise, die sich in einer Sperrliste befinden, vom Dienstanbieter als
gesperrte Ausweise erkannt werden kénnen.

Auf der anderen Seite soll ein Tracking des Ausweises verhindert werden. Ein eindeutiges
Sperrmerkmal unterlauft diese Anforderung allerdings stark (aus dem selben Grund werden,
wie in Abschnitt 3.2 beschrieben, die Ausweischips auch nit mit einem eindeutigen Schlus-
selpaar ausgestattet). Daher werden diensteanbieterspezifische Sperrlisten erzeugt, d.h. jeder
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Ausweis Ubersendet wahrend des elektronischen Identitdtsnachweises ein dienste- und karten-
spezifisches  Sperrmerkmal an den Dienstanbieter, den dieser gegen eine
diensteanbieterspezifische  Sperrliste abgleicht. Die zentrale Sperrliste, aus der
diensteanbieterspezifische Listen berechnet werden, wird zukinftig bei der Vergabestelle fir
Berechtigungszertifikate (VfB) betrieben.

Der Prozess wird wie folgt umgesetzt:

Im Rahmen der Produktion berechnet der Ausweishersteller das kartenspezifische Sperr-
kennwort eines jeden Ausweischips auf Basis des Offentlichen Schliissels des Sperrlistenbe-
treibers und eines geheimen Sperrschlissels des Chips.

Dieses Sperrkennwort teilt der Hersteller dem Ausweisinhaber im PIN/ PUK-Brief mit, damit
der Inhaber unter Angabe dieses Sperrkennworts eine unverzigliche Sperrung der elD-
Funktion beim Sperrlistenbetreiber (z. B. per Telefon) veranlassen kann. Dartiber hinaus er-
halt die ausstellende Personalausweisbehdrde dieses Sperrkennwort zur Speicherung im Per-
sonalausweisregister, so dass dem Sperrlistenbetreiber das Sperrkennwort auch durch die aus-
stellende Personalausweisbehorde (bermittelt werden kann, wenn der Ausweisinhaber den
Verlust bei der Behorde anzeigt.

Bei Herstellung Bei Diebstahl oder Verlust des ePA

ElPL E I = sperriisten- MS Dienste- | b
Hersteller I Betreiber YE anbieter &5
T T = o -
N > .5:: -~ Sperrkennwort Dienstespez.,
%r/"j';% < 3| = + — vorliufiges
% a = s Sperrmerkmal
+ £ e 52 +
1 g g . é E
::::'k' 0 :|) = §'§
~VIB B : 2 :
- — m Dienstespez., _
= & vorlaufiges E— -
Sperrkennwort Sperrmerkmal Sperrmerkmal
= - ] Sperr- Vergleich
Bei Nutzung der elD-Funktion /3 %ﬁ + |= = merk-
o« 1 DA mal

Abb. 4: Prozess Sperrmanagement fiir abhanden gekommene Personalausweise

Aus dem (bermittelten Sperrkennwort und einem diensteanbieterspezifischen, geheimen
Schlissel berechnet dann der Sperrlistenbetreiber ein dienstespezifisches, vorlaufiges Sperr-
merkmal. Jeder Dienstanbieter kann die fur ihn berechneten diensteanbieterspezifischen vor-
laufigen Sperrmerkmale Uber 6ffentliche Netze vom Sperrlistenbetreiber herunterladen.

Um uberprifen zu kdnnen, ob ein verwendeter Personalausweis gesperrt ist, muss der Dienst-
anbieter zundchst aus dem vorlaufigen Sperrmerkmal und einem nur ihm bekannten zweiten
geheimen Schlussel das (endguiltige) dienste- und kartenspezifische Sperrmerkmal berechnen.
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Wird die elD-Funktion genutzt (Freigabe der Daten durch Eingabe der geheimen PIN), be-
rechnet der Chip des Personalausweises automatisch aus seinem geheimen Sperrschlissel und
dem offentlichen Sperrschliissel des Dienstanbieters, welches im Berechtigungszertifikat ent-
halten ist, das dienste- und kartenspezifische Sperrmerkmal. Mit diesem kann der Dienstan-
bieter dann mittels seiner individuellen Sperrliste Gberpriifen, ob der Ausweis gesperrt wurde.

Wichtig ist, dass die dienste- und kartenspezifischen Sperrmerkmale, wie der Name schon
sagt, fur jeden Diensteanbieter verschieden sind und von zwei Diensteanbietern auch nicht
ineinander umgerechnet werden kénnen. Dadurch wird gewdhrleistet, dass zwei Dienstean-
bieter nicht in der Lage sind, Daten eines Ausweisinhabers miteinander abzugleichen.

3.5 Sperrung von Berechtigungszertifikaten der
Dienstanbieter

Da der Chip des elektronischen Personalausweises nur iber einen begrenzten Speicherplatz
verfiigt, ist es nicht mdglich, Berechtigungszertifikate vom Dienstanbieter, deren Berechti-
gung zurtickgezogen wurde, uUber eine Rickrufliste zu sperren. Daher ist hierflir ein anderer
Mechanismus vorgesehen, der allerdings das gleiche Sicherheitsniveau garantiert.

Berechtigungszertifikate werden fiir eine sehr kurze Zeit ausgestellt (i.d.R. 1 bis 2 Tage). Die
Gultigkeit der offentlichen Schlussel ist im Berechtigungszertifikat enthalten. Der Chip des
Ausweises speichert lediglich den Gultigkeitsbeginn des Berechtigungszertifikats, welches als
letztes akzeptiert wurde. Wird ein Berechtigungszertifikat vorgelegt, dessen Gultigkeitszeit-
raum vor diesem gespeicherten Zeitpunkt liegt, wird dieser zuriickgewiesen. Ein Entzug der
Berechtigung flr einen Dienstanbieter kann damit durch das Nicht-Ausstellen weiterer Be-
rechtigungszertifikate geschehen.

Im Ubrigen ist vorgesehen, nicht fir jedes neues Berechtigungszertifikat eines Dienstanbie-
ters ein neues Schlisselpaar zu verlangen. Berechtigungen werden flr drei Jahre ausgespro-
chen. Fir diesen Zeitraum werden die 6ffentlichen Schlissel lediglich rezertifiziert, d.h. der
Dienstanbieter erhalt unter einmaliger Anmeldung seines 6ffentlichen Schlussels beim Trust-
Center automatisch vor Ablauf seines Zertifikats ein neues, in dem lediglich der Giltigkeits-
zeitraum aktualisiert wurde; der 6ffentliche Schllssel bleibt — wie die Gbrigen Felder im Zer-
tifikat — gleich.
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